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© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les principes et architectures de télégestion appliqués aux stations hydrauliques distantes.

« ldentifier les différents composants d'une architecture SCADA : serveur, IHM, RTU, API, instrumentation
et réseaux.

« Comprendre le rble et le fonctionnement des RTU dans les infrastructures hydrauliques.

« Intégrer les capteurs de pression, débit, niveau, température et énergie dans un systéme de
télégestion.

« Configurer les échanges de données entre les équipements de terrain et le centre de supervision.
« Maitriser les principaux réseaux et moyens de transmission utilisés sur les installations distantes.
« Comprendre et exploiter les protocoles industriels tels que Modbus, DNP3 et IEC 60870-5-101/104.
« Concevoir des synoptiques SCADA permettant une exploitation claire et efficace des stations.

« Configurer les alarmes, événements, historiques et tendances pour améliorer la surveillance des
installations.

« Mettre en ceuvre des commandes a distance sécurisées sur les pompes, vannes et autres équipements.
« Diagnostiquer les défauts de communication, de RTU, d'instrumentation et de supervision.

« Mettre en place des solutions de redondance et de continuité de service.

« Appliquer les principes fondamentaux de cybersécurité aux systemes SCADA et réseaux OT.

« Développer une méthodologie permettant de concevoir, exploiter, maintenir et sécuriser un systeme
complet de télégestion hydraulique.



# POUR QUI ?

« Ingénieurs automaticiens

« Ingénieurs hydrauliciens

« Ingénieurs en génie électrique

« Ingénieurs en électromécanique

« Ingénieurs contréle-commande

« Ingénieurs instrumentation

« Ingénieurs réseaux et télécommunications industrielles

« Responsables SCADA et télégestion

« Responsables automatisme et supervision

« Responsables exploitation des réseaux hydrauliques

«” Responsables maintenance industrielle

« Responsables des stations de pompage et de traitement d'eau

«” Techniciens supérieurs en automatisme

« Techniciens SCADA et télégestion

« Techniciens instrumentation

« Techniciens en réseaux industriels

« Techniciens de maintenance électromécanique

« Administrateurs de systémes industriels et OT

« Responsables cybersécurité des infrastructures industrielles

« Intégrateurs de systémes SCADA et télécontréle

« Bureaux d'études et sociétés d'ingénierie

« Exploitants de réseaux d'eau potable, d'irrigation et d'assainissement
« Exploitants de barrages, stations de pompage et infrastructures hydrauliques
« Entreprises spécialisées dans I'automatisation, l'instrumentation et la télécommunication industrielle
« Consultants en digitalisation, Smart Water et Industrie 4.0

« Toute personne impliquée dans la conception, l'installation, I'exploitation, la maintenance ou la
sécurisation des systemes de télégestion et de télécontréle des infrastructures hydrauliques.
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i= Programme détaillé

1/ PRINCIPES DE LA TELEGESTION HYDRAULIQUE

e Concepts de télésurveillance, télécommande et télécontrole
e Architecture générale d'un systeme de télégestion

e Avantages et contraintes du pilotage des stations distantes

2 /| ARCHITECTURE SCADA DES INSTALLATIONS HYDRAULIQUES

e Serveurs, postes opérateurs et bases de données
e IHM, synoptiques et supervision des équipements

e Architecture centralisée, distribuée et redondante

3 / RTU, API/PLC ET ACQUISITION DES DONNEES

e Fonctionnement et architecture des RTU
e Acquisition des mesures hydrauliques et électriques

e Communication entre RTU, automates et centre de supervision

4 /| INSTRUMENTATION DES STATIONS DISTANTES

e Capteurs de pression, débit, niveau et température
e Mesure des paramétres électriques et énergétiques

e Actionneurs, vannes, pompes et équipements télécommandés



5 / RESEAUX ET TECHNOLOGIES DE TRANSMISSION

e Ethernet industriel et réseaux IP
e Fibre optique, radio, GSM/4G/5G et liaisons spécialisées

e Télétransmission sur sites isolés et infrastructures étendues

6 / PROTOCOLES DE COMMUNICATION INDUSTRIELS

e Modbus RTU/TCP
e DNP3, IEC 60870-5-101/104 et autres protocoles

e Adressage, échanges de données et synchronisation

7 / SUPERVISION ET EXPLOITATION A DISTANCE

e Création de synoptiques hydrauliques
e Visualisation des pressions, débits, niveaux et états

e Commande a distance des pompes, vannes et équipements

8 / ALARMES, EVENEMENTS ET HISTORISATION

e Gestion des alarmes critiques et prioritaires
e Historisation des données et tendances

e Analyse des événements et aide au diagnostic

9 / FIABILITE, REDONDANCE ET CYBERSECURITE

e Continuité de communication et architectures redondantes
e Sauvegarde et reprise des systemes SCADA

e Principes de segmentation réseau, contréle des acces et sécurisation des équipements OT

10 / ATELIER PRATIQUE : CONCEPTION D'UN SYSTEME DE TELEGESTION

e FElaboration de I'architecture RTU-capteurs-réseau-SCADA

e Configuration des communications, alarmes, historiques et commandes a distance



e Elaboration d'une stratégie intégrant supervision, diagnostic, redondance, cybersécurité et
maintenance du systéme

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Role

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

3 Prochaines dates programmées

(930 Nov. au 04 Déc. 2026 Q Présentiel - Casablanca
(922 au 26 Fév. 2027 Q Présentiel - Casablanca
()19 au 23 Avr. 2027 Q Présentiel - Casablanca
(114 au 18 Juin 2027 Q Présentiel - Casablanca
109 au 13 Ao(t 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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